
ACORD ÎNTRE

GUVERNUL ROMÂNIEI

ş'

GUVERNUL STATELOR UNITE ALE AMERICIJ

DE COLABORARE ÎN UTILIZAREA INFORMATIILOR PRIVIND CĂLĂTORJI

Guvernul Romániei (Partea Română) şi Guvernu( Statelor Unite a(e Americii (Partea
Americană), denumite împreună în continuare Părţile,

AVÂND ÎN VEDERE Acordul din(re Sta(eíe Unite ale Americii şi Uniunea Europeană
privind utiĺizarea şi lransferul de date dín registrele cu numele pasagerĺlor către
Departamentul pentru Securitale Internă aĺ Statelor Unite, incluzând Anexa, intocmit la
Bruxelles la 14 decembrie 2011 (“Acordul PNR SUAUE');

DORIND să prevină si să combată în mod eficient terorismul şi infracţiunile transnaţionafe
grave, ca mloc de protejare a societăţilor lor democratice şi a valorilor lor comune;

CONVINSE că schímbuj de nformaţii este o componentă esenţială a (uptei împotriva
terorismului i a infracţiunilor transnaţionale grave şi că. în acest context, prelucrarea si
utilizarea lnformaţiilor privind Călătorii sunt necesare pentru că aceste informaţii nu pot fi
obţinute prin alte mijloace;

HOTĂRÂTE să prevină i să combată infracţiunile de terorism i infracţiunile
transnaţionale grave, respectând totodată drepturile omului i libertăţile fundamentale i
recunoscând importanţa protecţiei datelor i inf&maţiilor cu caracter personal;

SUBLINIIND importanţa schimbului de Informaţii privind Călătorii i de informaţii anaiitice
pertinente ş adecvate obţinute din fnformaţiile privind Călătorii;

RECUNOSCÂND beneficiile unei relaţii de colaborare între România i Statele Unite a!e
Americii, in special pentru atenuarea riscurilor Iegate de exploatarea că)ătoriilor
internaţionale în scopul comiterii de infracţiuni şi de terorism;

RECUNOSCÂND necesitatea i beneficiul analizării i evaluării Jnformaţiilor privind
Călătorii drept mloc de combatere a infracţiunilor transnaţionale si a altor ameninţări la
adresa securităţii frontierelor;

DORIND îmbunătăţirea securităţii naţionale a României şi a StatelQr Unite ale Americii;

DORIND asigurarea de sprijin reciproc în identificarea clătorilor ilegali i a tendinţelor
de călătorie, în tuncţie de mandate!e or respective;

‚.;ĺ \

n--
. . j,

\ ‘ ..
-. -. ł



RECUNOSCÂND angajamentele asumate de Statele Unite ale Americii de Uniunea
Europeană pentru asigurarea unui nivel ridicat de protecţie a datetor cu caracter personat
comunicate în contextul cooperării pentru aplicarea tegii i reamintind cadru! stabilit prin
Acordul între Stateĺe Unite aĺe Ame,icií şi UniLJnea Eumpeană privind protecia
inťormaţiilor cu caracterpersonaĺ în caea ce prĺveşte prevenirea, depislarea, investigarea
si urmărirea pen&ă a infracţiunilor. întocmit la Amsterdam, ia 2 iuriie 2016 (“Acordul
cadw SUA-UE'), care prevede că, prin ímplementarea acelui acord, prelucrarea
informaţiilor cu caracter personal de Statele Unite sau de Uniunea Europeană i de
State!e Membre, cu privire la aspectele ce cad sub incidenţa ace!ui acord, va fi
considerată ca respectând iegislaţia corespunzătoare de protecţie a datelor care
limitează sau condiţionează transferurile internaţionale de date cu caracter personal;

şi

CĂUTÂND, în contextul acestei cooperări, să exploreze noi oportunităţi de iniţiative
bilaterale, să includă cooperarea privind programe consultative, de triere şi faciłitare,
precum si alte programe adiacente de instruire şi schimburi comune între Părti, în
beneficiul ambelor ţări,

CONVIN, DUPĂ CUM URMEAZĂ;

Articolul i
Obiectiv i domeniu de aplicare

1.1 Acest Acord stabilete cadrul de cooperare în domeniul evaluării, analizei şi
schimbului de lnformaţii privind Călătcrii şi de dezvoltare a Evaluării de Risc, în
vederea asigurării securităţii si protecţiei vieţii i siguranţei cetăţenor.

1.2 În acest sccp, Părţile cooperează pentru prevenirea, depistarea, investigarea şi
urmărirea penală a infracţiunilor de tercrism i a altor infracţiuni grave, în sensul
prevăzut de Acordul-cadru SUA - UE.

Articolul 2
Autorităţi competente

2.1 Autorităţile competente desemnate đe Părti pentru implementarea prevederilor
acestuí Acord sunt următoarele:

2.1.1 pentru Partea Română; Ministerui Afacerilor lnterne prin inspectoratul
General ai Poliţiei de Frontieră (IGPF)/Unitatea Naţională de lnformaţii
privind Pasagerii (UNIP);

2.1.2 pentíu Partea Atriericană: Departamentul pentru Securitate lnternă al
StatelDr Unite (DHS) prin Serviciul Vamai şi de Protecţie a Frontiereior
Statelor Unite (CBP>.
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2.2 Părtile se vor informa reciproc în scris cu privire ia orice modificare organizaţională
survenită la nivelul propriului guvern care ar determina o schimbare în
desemnarea instituţiei responsabile pentru implementarea prezentului Acord

Articolul 3
Definiţii

3.1 “lnfonnaţii privind Căłătorii" desemnează informaţiile legate de anumiţi călători,
inclusiv pasageri si personalul navigant, care se încadrează la Evaluările de Risc,
asa cum sunt descrise mai jos. Aceste informaţii inciud:

3.1.1 lnformaţli prealabtle privind pasagerii (API): date biografice ale
pasageritQr i personalului navigant si alte detalii de zbor cotectate înainte
de plecare si comunicate unei anumite autorităţi guvernamentale de către
transportatorul aerian, ca urmare a uneí oblígaţ prevăzute de lege prMnd
zborurile inspre si dinspre teritoriul Părţii; i

3 .1.2 Registrul cu numele pasagerilor(PNR): registruldefinitîn “Acordut PMR
SUA-UE".

3.2 “Evaluarea de Risc" desemnează un scenariu cu parametrii specifci stabiliţi de
comun acord de Părti.

Articolul 4
Principii de cooperare

4.1 Partea Americană, în funcţie đe disponibŕlitatea fondttiiłor i dacă este
cazul1 precum şi în conformitate cu reglementările legale, politicile i
obiigaţiile internaţionale:

4.1.1 Oťerá Părţii Române asistenţă pentru dezvoltarea de mijloace tehnice i
bune practici în vederea analizării şi colectării informaţiilor privind Călătorii,
asa cum se menţionează în Articolul 4 alineatul 4.2.

• 4.1 .2 Asi9ură transfewl aproape in timp real, prin canale adecvate, de lnformaţii
• privind Călătorii către Partea Română, care va păstra confidenţialitatea

acestor informaţii si ie va utiliza numai în următoarele scopuri:

• Asistenţ in identificarea de riscuri sau ameninţări de securitate
necunoscute anterior;

• Depistarea sau urmărirea reţelelor sau activităţilor infracţionale
transnaţionale i a altor ameninţări la adresa securităţii frontierelor;

• ldentificarea şi interceptarea nfractorilor transnaţionali i a altor
ameninţări la trecerea frontirei;

• Identificarea persoanelor care pot constitui o ameninţare la adresa
securităţii Statelor Unite ale Americii saua României; sau

• Alte obiective de aplicare a legii ce cad sub incidenţa prezentului Acord.

4.1.3 Notifică Partea Română, prin canale adecvate, cu privire la orice lnformatii
privind Călătorii comunicate Părţii Americane de Partea Română i care se
íegăsesc pe listele identif'icate în comun privind călătorii cu risc ridicat.
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4t4 Transferă în timp util, prin canalul (canalele) de comunicare stabilite de
comun acord, Evaluăre de Risc spre a fi folosśte drept bază de identśficare
a lnformaţiiior privind Călătorii, ce vor fi comunicate împreună cu rezultatele
obţinute în urma procesării unei cereri justificate corespunzător, de la caz
ia caz, Părţii Române.

4.1 .5 Analizează lnformaţiile privind Călătorii prirnite conform prezentu(ui Acord i,
prin canaie speciaiizate, furnizează Părţii Romäne analize şi reacţii, după
caz, pe baza datelor si a altor informaţii disponibile, spre a f] utizate în
scopui prevenirii i combaterii infracţiuniior de terorism i a infracţiunilor
grave, precum şi în scopul prevenirii şi eliminării ameninţărilor la adresa
securitătii naţionale.

4.1.6 Transferă, preiucrează, utiiizează şi protejează informaţiile cu caracter
personal în baza prezentului Acord conform ‘Acorduiui.cadru SUA-UE'.

4.1.7 Acordă lnformaţíilor privind Călătorii primite conform prezentuJui Acoíd un
grad simílar de confidenţialitate cu cel aplicat lnformaţiilor privind Călătorii
coiectate pe baza normelor interne.

4 2 Partea Romănă, în funcţie de disponibilitatea fonđurllor şi dacă este cazul,
precurn şi în conformitate cu reglementările legale, pofltłcUe şl obHgaţiile
internaţionale
4.2.1 Pune Ja dispozřţie suficierit personal dedicat pentru a coiecta, stoca, prelucra

i analiza toate lnformaţiile privind Călătorii şi a eiabora Evaluările de Risc.
4.2.2 Asiură transferul aproape În timp real, prin canale adecvate, de lnformaţii

privind Călătorii către Partea Americană, care va păstra confidenţiaiitatea
acestor informaţii i le va utiíiza numai pentru următoarele scopuri:
• Asistenţă în identificarea de riscuri sau ameninţări de securitate

necunoscute anterior;
• Depistarea sau urmărirea reţelelor sau activităţilor infractionale

transnaţionale i a altor ameninţări ia adresa securităţii frontierelor;
• ldentificarea i interceptarea infractoritor transnaţionali şi a altor

ameninţări la trecerea frontierei;
• identificarea persoaneior care pot constitui o ameninţare la adresa

securităţii Romăniei sau a Statelor Uníte ale Aniericii; sau
• Alte obiective de aplicare a legii care cad sub incidenţa prezentului Acord.

4.2.3 Notifică Partea Americană, prin canale adecvate1 cu privśre la orice
nformaţii privinci Călător comunicate Părţii Române de Partea Americană

şi care se regăsesc pe listele idenUficate în comun privind călătorii cu risc
ridicat.

4.2.4 Trarisferă in timp uUl, prin canalul (canalele) de comunicare stabilite de
comun acord, Evaluările de Risc spre a fi folosite drept bază de identificare
a lnformaţiilorprivind Călătorii, ce vorfi comunicate împreună cu rezultatele
obţinute in uíma procesării unei cereri justificate corespunzător, de la caz
la caz, Părţii Americane. Cererea justificată corespunzător trebuie să aibă
temeiuri suficiente de la Partea Americană pentru comunicarea i
prelucrarea datelor API şi PNR în scopul prevenirii, depistării, investigării i
urmăririi penale a infracţiunilorteroriste şi a infracţiunilor penale, precum şi
pentru prevenirea şi eliminarea ameninţăritor la adresa securśtăţśi naţśonale.
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4.2.5 Analizează lnformaţiile privind Călătorii primite conform prezentului Acord
si, prin canale specializate, furnizează Părţii Americane analize i reacţii,
după caz, pe baza datelor şi altor informaţii disponibile, pentru a fi utilizate
in scopul prevenirii si combaterii infractiunilor de terorism i a infracţiunilor
grave, precum si în scopul prevenirii i eliminării ameninţărilor la adresa
securităţii naţionale.

4.2.6 Tíansferă Informaţiile privind Călătorii si informaţiile analitice de la Partea
Română la Partea Arnericană după ce Partea Română a decis că este
oporturi să facă acest transfer i đupă ce transferul a fost evaluat de
responsabilul cu protecţia datelor al Părţii Române.

4.2.7 Transferă, prelucrează, utilizează i protejează informaţiiJe cu caracter
personal n baia prez€ntului Acoíd conform Acordului-cadru SUA-UE.

4.2.8 Acorđă lnformaţiilor privind CăltorH primite în baza acestui Acord un grad
de confidentialitate similar cu cel aplicat lnformaţiilor privind Călătorii afate
în custodia sa.

4.3 Pártile convin următoarele;

4.3.1 Prezentul Articol nu înipiedică utilizarea sau dezvăluírea informaţiilor
primite in baza prezentului Acord, în măsura în care legile relevante ale
Părtii primitoare nu includ o astfel de prevedere. Partea primitoare
intenţionează să notifice în prealabil celeilalte Părţi orice astíel de utilizare
sau dezvăluire preconizată.

Articolul 5
Principii de colaborare şi implementare

Părţile vor stabili de comun acorđ etapele de implementare a prezentului Acord din
momentul intrării sale în vigoare. Aceste etape se referă în principal la:

necesităţi specifice de tehnologie a informaţiei hardware şi software;
completarea i semnarea de autorităţile responsabile cu implementarea
prezentului Acord a unui Acord de Securitete a ĺnterconectărŕi şi a altor
documente subsecvente însoţite de detatii tehnice pentru schimbul de informaţii
privind Călătorii aferent prezentului Acord i în conformitate cu cadrul juridic şi
politicile fiecărei Pärţi;

) cerinţe i necesităţi de personal si instruire;
vizite đe lucru pentru implementarea bunelor practici identificate i pentru
întărirea cooperării în domeniul prelucrării i analizei lnformaţiiior privind
CălătorH;

) proceduri standard de operare privind schimbul de eiemente de concordanţă
apărute prin compararea Evaluărilor de Risc create n comun şi rezultatele
procesăríi cererii justifícate corespunzător, menţionată la Articolul 4 ałineatele 4.1
i 4.2; i

)- orice măsură de confidentialitate necesară si alte forme de protecţie in
gestionarea lnformaţiilor prívind Călătorii sau a altor informaţii conform
prezentului Acord.
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Articoluł 6
Responsabilităţi

6.1 Partea Amerlcană, în functie de disponibilitatea fondurilor, in măsura în care
este autorizată de tege şi după cum consideră adecvat, asigură:

61.1 Personal din partea Părtii Americane pentru a lucra cu personalul Părţii
Române desemnat să sprijine mplementarea prevederilor prezentului
Acord.

6.1.2 Salariile, cheltuíelile de transfer călătorie ale personalului Părţii
Americane pe durata nstruirii si a misiunilor ulteroare de aplicare a
prezentului Acord

6.1.3 Un instrument software ínformatic pentru Partea Românä în scopul
colectării, stocării. prelucrarii i analizării datelor API i PNR.

6.1.4 Actualizări, asistenţă tehnică i instruire specializată în domeniul
capabiíităţilor software utilizate în prelucrarea şi analiza datelor API i PNR.

6.2. Partea Română, în funcţie de disponibilitatea fondurilor, n măsura în care
este autorizată de lege şi după cum consideră adecvat, asigură:

6.2.1 Perşonal din partea Părţii Române pentru a lucra cu personalul Părţií
Americane desemnat in temeiul prezentului Acord.

6.2.2 Cheltutelile de salarizare i călătorie pentru personalul Părţii Române pe
durata nstruírii şi a misiunilor ulterioare de aplicare a prezentului Acord.

Articolul 7
Excoptări

7.1 Părţile recunosc că asistenţa asigurată de Partea Americană în cadrul acestui
Acord face obiectul Acorduiui între Guvernul Romániei i G'uvernuí SUA referitor Ia
program&e de asistenţă economîcă, tehnică şi în domení/ conexe, semnat la Bucureti
Ja 24 octombrie 1995 (Acordul de Asistenţă') . Aceasta include, dar nu se limitează ia:

7.1.1.Potrivit Articolului lll din Acordul de Asistenţă', orice servicii, mărfuri şi
produse, dotări sau alte obiecte utizate în cadrul proramelor de asistenţă
acordată de Partea americană pot fi importate, exportate, procurate,
folosite sau donate oranizaţiilor din România, fiind scutite de orice tarife,
taxe vamale, taxe de import, taxe de export, taxa pe valoarea adăuată
(TVA), condiţii de depozit sau de investiţií, control al valutei, taxe de
cumpărare sau de donaţie a proprietăţii şi alte taxe sau speze similare.
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Articoiul 8
Protecţia datelor cu caracter personal

s.1 Părţile transferă date cu caraeter personal în baza prezentului Acoíd de o nianłeră
confom,ă cu Acordui-cadru SUA-UE.

B.2 Solicitările de date cu caracter personal înaintate đe către Părţi trebuie să indice
scopul i motivul acestora.

8.3 łn vederea apticării Articoiului 12 alineatele 2 i 3 din ‘Acordul-cadru SUA-UE",
fiecare dintre Părţi păstrează datele cu caracter personal primite în baza acestui Acord
doar atât timp cât este necesar obiectîvuiui pentru care i-au fost transmise. Necesitatea
de a păstra în continuare đatele cu caracter personalva fi reexaminată de Partea
primitoare la cel târziu trei ani de ?a primirea acestora. ln timpul reexamínării, Partea
primitoare va decide cu privire ia continuarea păstrării dateior cu caracter personai si,
đacă decide că informaţia trebuie păstrată pentru Tndeplšnirea curentă a sarcinilor sale,
atunci va efectua o reexaminare ulterioară la fiecare trei ani până când Partea primitoare
stabiieşte că datele cu caracter personal pot ti şterse. Dacă Partea primitoare stabiiete
că datele cu caracter personal primite in baza prezentului Acord nu mai sunt necesare,
datele cu caracter personal vor fi terse. Datele cu caracter personal aferente unui caz
specific, unei investigaţii sau unei urmărih penale pot fi păstrate pe toată durata cazului,
investigaţiei sau urrnăririÉ penaie şi nu fac obiectul procedurii de reexaminare descrise în
prezentul aiineat.

8.4 În confori-nitate cu Articoiui 17 aijrieatui 2 din Acorđuł-cadru SUA-UE", în cazul în
care una din Părţi are motive să considere că datele cu caracter personal transmise sau
nrimite în baza prezentului Acord sunt incorecte, inexacte, nu mai sunt de actuaiitate,
sau nu ar fi trebuit transmise, va informa cealattă Parte cât mai curând posibil. Cealaltă
Parte va lua măsure coresp.rnzătoare in egătură cu acest aspect.

L5 În ceea ce pri\'ete drepturile persoan&or vizate, căile de atac administrative i
judiciare, precum i supravegherea, se aplică Articolele 1 6 — 21 đin ‘Acordul-cadru SUA-
UE".

Articolul 9
Consultări comune şi soluţionarea diferendelor

9.1 Părţile se consultă cu privire la eficienţa prezentului Acord i intenţionează să
efectueze o evaluare comună anuală începând de !a data intrării în vigoare a prezentutii
Acord.

9.2 Părţile soiuţionează orice diferende privind interpretarea sau aplićarea prezentuiui
Acord sau a oricăror altor proceduri operaţionaie prin consultări Tntre Părţi i nu supun
astfel de diferende spre soluţionare vreunui tribunai internaVonal sau unei terţe părţi.
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Articolul 1O

Dispoziţii finale

10.1 Prezentul Acord nu creează, nu conferă, nu acordă si nu autorizează dreptwi,privilegii sau obłigaţi pentru nicio persoană sau entitate, pubcă sau privată, care nu esteParte ia prezentul Acord.

10.2 Prezentui Acord intră în vigoare ia data ultimei note dipłomatice din cadrul unuischimb đe note ce confirmă faptul că fiecare Parte a finalizat procedurile sale nternenecesare pentru ntrarea în vigoare a prezentului Acord. Prezentul Acord rămâne învigoare pe termen nelimitat, cu excepţia cazului Tn care este denunţat de oricare dintrePărţi in conformitate cu aneatul 5 aI prezentului ArticoL

10.3 Părţiie pot face schimb de informaţiî în baza prezentului Acord cu privLre la membriipersonalului navigant numai după ce Partea Română întiinţează în scris ParteaAmericană despre faptul că are competenţa internă necesară de a efectua astfel deschimburi.

10.4 Prezentul Acord poate fi mođificat prin acordui scris al Părtilor şi va intra în vigoareJa đata ultimei note diplomatice din cadrul unui schimb de note ce confírmă faptul căfiecare Parte şi-a finalizat procedure interne necesare intrării lui in vigoare.

10.5 Oricare din Părţi poate denunţa prezentul Acord în orice moment prin transmitereaunei notificări scrise celeilalte Părti prin oanale dipiomatice. Denuriţarea produce efectela trei iuni de ia data unei astfel de notificări. Chiar dacă prezentul Acord este denunţat,Părţile protejează, în conformitate cu prevederile privind confiđenţi&ttatea i gestionareaprevăzute în Artico(ele 4.1 .2, 4.1.6, 4.1.7, 4.2,2, 4.2.7, 4.2.8 şi 4.3.1, lnformaţiile privindCălătorii prímite de la ceaiaită Parte inainte de denunţare. Đenunţarea prezentului Acordnu va afecta desfăurarea proiectelor şi activităţilor in curs, in afară de cazui în carePărtile convin altfeL

i\—
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AGREEMENT

BETWEEN

THE GOVERNMENT OF ROMANIA

AN D

THE GOVERNMENT OF THE UNITED STATES OF AMERICA

REGÂRDING COLLABORATION ON THE USE OF TRAVELER INFORMATION

The Government of Romania (the Romanian Party) and the Government of the United
States of America (US. Party), (her&nafter collectively the “Parties"),

ACKNOWLEDGING the Agreement b&ween the United States of America and the
European Union on the Use and Transfer of Passenger Name Records to the United
States Department of Homeĺand Security, with Ănnex, đone at Brussels on December
14, 201 1 (the “U.S.-ELĐ PNR Agreement");

DESIRING to efficiently prevent and combat terrorism and serious transnationat crime,
s a way to protect their đemocratic societĺes and their common values;

CONVINCEĐ that sharing information is an essential component of the fight against
terrorism and serious transnational crime, and, in this context, the processing and use of
Traveler lnformation is necessary because that information cannot be obtained by other
means;

DETERMINED to prevent and combat terrorism related crirnes and serious tran&national
crimes, while respecting human rights and fundamental freedoms and recognizing the
importarice of the protection of personal data and information;

UNDERLINING the importance of exchanging Traveler lnformation anci relevant and
appropriate analytical information obtained from Traveter lnformation;

FECOGNIZING the benefits of a cooperative relationship between Romania and the

Unted States of America, particularly to mitigate rísks associated with criminal and
terrorist exploitation of international traveł;

RECOGNIZING the necessity and benefit of anałyzing and evałuating Travełer
lnformation as a means of combating transnational crime and other threats to border

securitv;

DESIRING to enhance the nationai security of Romania and the United States of

America;
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DESIRING to provide mutuai support in the identification of iliicit traveiers and travei
trends consistent with the remit of their respective rnandates;

RECQGNIZING the commitment of the United States of America and the European
Union to ensuring a high Ievel of protection of personai infarmation exchanged in the
context of law enforcement cooperation and recalling the framework established by the
Agreement between the United States of America and the European Union on the
ProtectiQn of Personal lnformation relating to třie Prevention, lnvestigation, Detection,
and Prosecution of Criminai Offenses, done at Amsterdam on June 2, 2016 (the “U.S. -

EU Umbreíla Agreement', which provides that by implementing that agreement, the
processing of personal information by the United States, or the European Union and its
Member States, with respect to matters falling within the scope of that agreement, shall
be deemed to comply with their respective data protection legislation restricting or
conditioning international transfers of personaí information;

and

SEEKING, within the context of this cooperation, to explore opportunities for further
bilateral initiatives, to include cooperation on advisory, screening, and facilitation
programs, as well as related training and exchange programs between the Parties, which
are intended to beneft both countries,

HAVE AGREED AS POLLOWS:

Artlcle 1
Purpose and Scope

1.1 This Agreenient establishes the framework for cooperation in the assessment,
review and exchange of Traveler lnformation and the development of Risk
Assessments with a view to ensuring the security and protection of the lives and
safety of citizens.

1.2 To this end, the Parties shall cooperate in the prevention, detection, investigation
and prosecution of terrorist affenses and other serious criminal offenses, in a
manner consistent with the ‘U.S. - EU Umbrella Agreement'.

Article 2
Competent Authorities

2.1 The Competent Authorities designated by the Parties for tlie implementation of
tłie provisions of this Agreement are:

2.1 .1 for the Romanian Party: The Ministry of lriternal Affairs through the
General lnspectorate of Border Police (GIBP) l National Passenger
lnformation Unit (NPIU);

2.1 .2 for the tĐ.S. Party: The United States Department of Homeland Security
(DHS) through U.S. Customs and Border Protection (CBF).
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2.2 A Party shall notify the other Party in writing of any organizational changes within
its gDvernment that would require a change in the designation of its agency
responsib(e for the implementation of this Agreement.

Artlcle 3
Defînitions

3.1 “Traveler lnformation" means information relating to specific travelers, including
passengers and crew, who match against Risk Assessments, as described beiow.
Such information incluđes:

3.1.1 Advance Passenger lnformation (API): passenger and crew biographic
data and other flight details collected prior to departure and provided to a
particular government authority by the air carrier pursuant to a legal
mandate with respect to fights into or out of the Party's territory; and

3 . 1 .2 Passenger Name Records (PNR): the records as defined in the “U.S.-EU
PNR Agreement'.

3.2 “Risk Assessment" means a scenario of specific parameters mutually
determined by the Parties.

Article 4
Principles of Cooperation

4.1 The u_s. Party, subject to the availability of funds and as appropriate and as
authorized by law, policy, and international obligations, shall:

4.1 .1 Provide the Romanian Party with assistanće in developing the techriical
means and good practices to review and collect Traveler lnformation, as
described in Article 4, paragraph 4.2.

4.1.2 Provide for the near real-time transfer, through appropriate channels, of
Traveler lnformation to the Romanian Party, which shall hold the
information in confidence and only use it for the following purposes:

• Assisting in the iđentification of previously unknown security risks or
threats;

• Detecting or tracking transnational criminal networks or activities and
other threats to border security;

• ldentifying and interdicting transnatiDnal criminals and other threats
during border crossings;

• ldentifying persons whQ may pose a threat to the security of the United
States of America or Romania; or

• Such other law enforcement purposes consistent with this Agreement.

4.1 .3 Notify the Romanian Party, thíough appropriate channels, of any Traveler
(nformation provided to the U.S. Party by the Romanian Party that matches
any mutually identified tists ot high-risk traveters.
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4.1.4 Transfers in due time, through a mutually determined communication
channel(s), the Risk Assessments to be used as the basis foí identifying
Traveler lnformation to be provided along with the results of the processing
cf a duly justified request, Qn a case-by-case basis, to the Rornanian Party.

4.1.5 Analyze Traveler lnformation received under this Agreement and, through
specialized channels, provide the Romanian Party with analysis and
feedback, as appropriate, based on data and other available nformation,
tor use in order to prevent and combat terrorist offenses and serious crime,
as well as to prevent and eliminate threats to national security.

4.1.6 Transfer, process, use and protect personal informatíon pursuant to the
present Agreement in accordance with the U.S,-EU Umbrella Agreemenť'.

4.1.7 Afford a similar degree of confidentiality to the Traveler lnformation
received under this Agreement, as it applies to the Traveler infom,ation t
collects pursuant to its domestic requirements.

4.2 The Romanian Party, subject to the availability of funds and as appropriate
anđ as authorized by law, policy, and international obligations, shall:

4.2. 1 Make avaiiable sufficient dedicated personnel to coliect, store, process and
review all Traveler lnformation and to develop Risk Assessments.

4.2.2 Provide for the near real-time transfer, through appropriate channels, of
Traveler lnformation to the u.s. Party, which shaU hold the information in
confidence and only use it for the following purposes:

• Assisting in the identification of previously unknown security risks or threats;
•Detecting ortracking transnational criminal networks oractivities and other
threats to border security;

• identifying and interdicting tíansnational criminais and other threats during
border crossings;

• ldentifying persons who may pose a threat to the security of Romania or
the United States ofAmerica; or

• Such other law enforcement purposes consistent with this Agreement

4.2.3 NotiÉy the U.S. Party, through appropriate channels, of any Traveler
(nformatior provided to the Romanian Party by the U .S. Party that matches
any mutually identified lists of high risk travelers.

4.2.4 Transfer n due time1 through a mutually determined communication
channel(s), the Risk Assessments to be used as the basis for ídentifyíng
Traveler lnformation to be provided, along with the results ofthe processing
of a duly justified request, on a case-by-case basis, to the U.S. Party. The
duiy reasoned request should be based on sufficient grounds from the U.S.
Party to provide and process API and PNR data for the purpose of
preventing, detecting, investigating anđ prosecuting terrorist offenses and
criminal offenses, as well as for the prevention and eiimination of thíeats to
national security.
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4.2.5 Analyze Traveler lnformation receiveđ under this Agreement, and through
specřalized channeis, províde the U.S. Party with analysis anđ feedback,
as appropriate, based on data and other available information, for use in

order to prevent and combat terrorist offenses and serious crime, as well

as to prevent and eliminate threats to national security.

4.2.6 Transfer Traveler lnformation and analytical infDrmation from the Romanian

Party to the U .S. Party atter the Romanian Party estabtishes the opportunity
to make such transfer and subject to review by the Romanian Party's data
proteotion officer.

4.2.7 Transfer, process, use and protect personal information ptirsuant tD the
Agreement in accorđance with the ‘U.S.-EU Umbrella Agreement".

4.2.8 Afford a similar degree of confidentiality to the Traveler lnformation
received under this Agreement, simHar to the degree of confidentiality
applied to the Traveler lnformation in řts custody.

4.3 The Partles agree that:

4.3.1 This Article shall not preclude the use or disclosure of information prQvided
pursuant to this Agreement to the extent that there is otherwise an
obligation to do so under the applicable laws of the receiving Party. The
receiving Party intends to give advance notice of any such proposed use
or disclosure to the other Party.

Article 5
Principles of Collaboration a,id lmplementatlon

The Parties shall mutually establish the steps for impĺemenUrig ťnřs Agreement onceentered into force. These steps shall mainly refer to:

- specific information technology hardware and software requirements;
) the conipletion and signing, by the authorities invoived in the implementation of

this Agreenient, of an lnterconnection Security Agr&ement and any other
subsequent documents with technical details for the exchange of Traveler
lnformation under this Agreemerit, according to the legal and po(icy framework of
each Party;

) staffing and trainirig needs and requirements;
working visits for implementing the good practices identified and for strengthening
the cooperation in processing and reviewing the Traveler lnformation;

) standard operating procedures for exchanging the matches following comparison
against the Risk Assessments jointly created and results of processing a duly
justitîed request referređ to in Article 4, paragraphs.4.1 and 4.2; arid

> any appropriate privacy and other protections for the respective handling of
Traveler lnformation or other information related to this Agreement.
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Article 6
Responsibilities

6.1 The U.S. Party, subject to the availability of funds, to the extent authorized
by law, and as it deems appropriate. shall provide:

6.1.1 US. Party personnel to work with personnel cf the Romanian Party
assigned to assist Ín implementing the terms of this Agreement.

6.1.2 The salaries, transfer and travel costs of U.S. Party personnel during
training and subsequent assignment to carry out this Agreement.

61.3 A computer software tocl to the Romanian Party for coliecting, storÍng,
processing, and analyzing API and PNR data.

6.1.4 Updates, technical assistance, and specialized training in the capabilities
of the software used to process and anaiyze API and PNR data.

6.2. The Romanian Party, subject to the availabllity of funds, to the extent
authorized by law, and as it đeems appropríate, shall provide:

6.2.1 Romanian Party personnel to work with U.S. Party personnel assigned
under this Agreement.

6.2.2 The salaries and travel costs of Romanian Party personnel during training
and subsequent assignment to carry out this Agreement.

Article 7
Exemptions

7.1 The Parties recognize that assistance that shaił be provided by the U.S. Party
under this Agreement ís subject to the Agreement between the Government ofRcmanieand the Govemment' of the United States of Amarica Conceming Economic, Technical
and Related Assistance, signed at Bucharest on October 24, 1995 (the “Assistance
Agreement"). This includes, but is not ljmited to:

7.1.1 Per Articie lH of the Assistance Agreement, any services, commodities,
supplies, equipment or other property utilized in connection with any
assistance that shall be proviđed by the U.S. Party may be imported,
exported, purchased, used or donated to organizations in Romania free
from any tariffs, customs duties, import taxes, export taxes, value-added
taxes (VAT), investment or deposit requiremen(s, currency controts, taxes
on purchase or donation of property and other taxes or simar charges.
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Article 8
Protection of Personal lnformation

L1 The Parties shall transfeí personal informaUon under this Agreement in a manner
consistent with the ‘U.S. - EU Umbrella Agreement'.

82 The requests from Parties for personal information must indicate the purpose and
reason for it.

8.3 For the application of Article 12 paragraph 2 and 3 of the U.S. - EU Un,br&la
Agreement, each Party shall retain personal information received urider this Agreement
only as long as it is necessary for the purpose for which it was transmitted. The need for
continued retention shall be reviewed by the receiving Party no later than three years
after the receipt of the personal information. During the review, the íeceiving Party shall
decide on the continued retention of the person& information, and if it is determined that
the information is to be retained for the ongoing performance of its tasks, a subsequent
review shall take place every three years until the receiving Party determines that the
personal ínforniaUon may be deleted. f the receiving Party determines that the personal
information receiveđ under this Agreement is no longer needed, the personal information
shall be deleted. Personal information related to a specific case, investigation or
prosecution may be retained for the life ofthe case, investigation, or prosecution, and is
not subject to the review process addressed in this paragraph.

8.4 Consistent with Article 17 paragraph 2 ofthe U.S. - EU Umbrella Agreement", where
a Party has reason to believe that personal information transmitted or received under
thís Agreement is ncorrect, inaccurate, no longer up to date, oí should not have been
transmitted, it shall inforn, the other Party, as soon as possible. The other Party shall take
appropríate measures in relation with this aspect.

8.$ Regarding the đata subject rights, administrative and judicial redress, and oversight,
the Articles 16 - 21 of the US. - EU Unibrella Agreement" are applícable.

Article 9
Joint Consultation and Dispute Resolution

9.1 The Parties shall consult on the effectiveness of this Agreement and intend to
conduct a joint evaluation on an annual basis frorn the date this Agreement enters into
force.

9.2 The Parties shall resolve any disputes regarding the interpretation or applícation
this Agreement or any other operational procedures by consultation between the

Padies and shall not refer any such disputes to any international tribunal or third party for
settlement.
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Articie IO
Final Provisions

10.1 This Agreement does nDt create, confer, grant, or authorize any rights, privileges,
or obiigations to any person or entity, public or private, not a Party to this Agreement.

10.2 This Agreement shali enter íntD force on the date of the later diplomatic note in an
exchange confirming that each Party has completed its necessary internal procedures
for eritry into force of this Agreement. This Agreement shall remain in force indefinitely,
unless terminated by either Party in accordance with paragraph 5 ofthis Article.

10.3 The Parties may exchangs information under this Agreement concerning crew
members only after the Romanian Party has provided written notification to the u.s. Party
that it has appropriate domestic authority for such exchanges,

10.4 This Agreement may be amended through written agreement of the Parties, which
shall enter into force on the date of the iater diplomatic note in an exchange confirming
that each Party has completed its necessary internal procedures for entry into force.

10.5 Either Party may terminate this Agreement at any time by providŕng a written notice
to the other Party through dipiomatic channels. Termination shali take effect three months
following the date of such notification. Notwithstanding termination of this Agreement, the
Parties sha protect1 in accordance with the confidentiality and handling provisions of
Articies 4.1.2, 41.6, 4.1.7, 4.2.2, 4.2.7, 4.2.8 and 4.3.1, Traveler lnformation received
from the other Party prior to termination. The termination of this Agreement shall be
without prejudice to any ongoing projects and activities, unless otherwise agreed by the
Parties.

Done at

______________

on

___________

2OŁL ‚ in two oríginals, one each ín
the Romanian and English languages, both tdxts being equałly authentic.

For Foť
The Gover ment ofRomania: The Goveťnment ofthe Uníted States

____

oeťî.

Copie certiric*tAntni conmitate u originalul

Fe dirtor

:r
D r rataĺe Jnternatona]e •
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Mi erul Afacer1or Exteni& ¶




